Hapic 10. IlceBaoke3aeicoK Ti30eKTi reHepaTopJap

Kocnap:

1. IITI renepaTopaapbl

2. bnym—bnym—I1ly6 (BBS) ITIKT reneparopsr
3. Kepi GaiinaHbIC KBUDKY perucTpiepi

KpunToxylieHiH TypakThUIBIFBI IUpIaHFaH aknaparTa KaHgal na Oip
3aHJIBUTBIKTApIbIH O0nMaybiHa OainanbicThl. udpnay ke3iHae 3aHIbUIBIKTApIbIH
Oonmaybl  KehOlp  TalanTapiblH  OpbIHAANyblHA  OalnaHbicThl.  OchIHAAM
TaJanTapablH OIpi—KUITTIH Ke3JACHCOKTBIFbI. OJIETTe KUITTIH Ke3ACHCOKTHIFbIH
nceBaoke3necok Tiz0ekTi reneparopiap (I1TIY) kamTamacsi3 eTe/i.

Kesneiicok canmap reHeparopiapbl Ke3 KeiareH AepOec KOMITBIOTepre
casblHFaH. /lereHMeH, ojapapl KpUNTOorpadusIbIK TarchblpMaiap YIIiH maiganany
MYMKIH €MeC, OWTKEHI MYHJail TeHepaTopjap TOJBIFBIMEH KE3JEHCOK eMeC.
Kenreren kpunrorpadusuiblK e€Mec KOChIMIIANapaa Ke3JAeMCOK CaHaap CUpeK
KOJIJTAaHBLUTA/Ibl, COHJIBIKTAH OJIAPJIbIH >KETKUIIKCI3AIrt OalikanMaiiawl. Aunaiina,
KE3JCICOK caHmap Ti30eri Kl KOJJAaHbUIATBIH Kpunrorpadusna KipiKTipUIreH
reHeparopyiap kKousaichi3. IlIbIH MOHIHAE, KOMIIBIOTEPJIIH KOMETIMEH MYJIIEM
Ke3/eMCOK TI30€KTI KYpy MYMKIH eM€eC, O©UTKEH1 KOMIBIOTEPAIH MYMKIH KYWJIEPIHIH
CaHbl KOIl OOJIFaHBIMEH, IIEKTEY1. JleMeK, KOMIBIOTEPET1 Ke3-KeJIreH reHepaTop
Mep3iM/ii 0O0JIBIT TaObLTA B )KOHE MEP3IMJIl Ke3-KEeJITreH HOpCceH1 Oomkayra 001aibl.

Conppiktan, [ITIT reneparopiapblH KypyAarbl HETI3T1 MIHJET-KalTalaHy
KE3€Hl JKEeTKUTKTI YJIKEeH Ti30eKTi KanbimTacTteipy. Erep oy Ke3aeCOKTBHIKTHI
Oaramayra apHanFaH OapiblK CTaTUCTHKAJIBIK CHIHAKTApIaH COTTI  oTCe,
reHepaTopIbl KajiFaH Ke3JeHCOK Jen caHayFra 0oJiajbl. BapiblK KOMMOBIOTEPIIK
reHeparopaap Mep3imuai 6oica 1a, oJapAblH IepHoibl Keminge 22°° 6ur Goca,
MYHJIali ~ TeHepaTopiapAbl  KpUNTOTpaUsUIBIK  KOCBIMIIajapjaa  KOJJaHyFra
oomnaael. Keneci ecentepi ey yIIiH KajiFaH Ke3/1eMCOK T130eKTep KOIAaHbLUIa b

1) rammanbIK TI30€KTEpal KYpPY, SFHU CHUHXPOHJBI aFbIHABIK MIUQPIapabl
KYPY KE31HJIE;

2) aKknmapatThl XDIITEY;

3) kpuntorpadusIIbIK aITOPUTMIEPAIH TYPAKThUIBIFBIH KAMTAMaChI3 €TETIH
HET'13T1 aKMapaTThl KAIBITITACTHIPY;

4) xpuntorpadusIbIK XaTTaMaJdapJblH KO CaHBIH ICKE achlpy Ke3iHie
KE3EHCOK cypaynapabl KaJbIITACTBIPY, MBICAJbl, OPTAK KYIHS KIATTI 93ipJey,
KYIusiHbl 06y, MOHETaHbl JIaKThIpYy, OUTKE OaillaHBICTHIPY, ayTEeHTHU(HUKaLK,
ANEKTPOHABIK KOJATaHOA XKoHE T. 0.;

5) KOpFanmaThlH amnmaparThIK—OarAapiaMaliblK KypalgapablH >KYMBICEIHA
OEJNTiICI3/IK SHT13Y.

XKanran  ke3decoK  PeTTUNIK  TeHEepaTopbl  Kejleci  TajnanTap.bl
KaHaFaTTaHIbIPYBI KEPEK:

1) kpunrorpadusIbIK TO3IMALTIK;



2) JKakchl CTaTUCTUKABIK KACHETTEP, CTATUCTUKAIIBIK KaCUeTTepl OOUBIHIIIA
KaJTFaH Ke3MeWCOK PETTUIIK IIbIHANBI Ke3JEHCOK PETTUIIKTEH epekieeHoeyl
Kepek;

3) KaJbIMTacKaH PETTUIIKTIH YJIKEH KE3€H];

4) THIM/II ammmapaTThIK J)KOHE OaFaapiamMaiblK KaMTaMachl3 eTy.

XKanran ke3meHCOK PEeTTTIK TeHepaTOpJIapblH OJIAPIbIH PEISIIHs JJiCiHe
Kapail xikteyre 6ojanel. ['eHepaTopiapabsl iCKEe achlpy YIIIH KPUITOTPaQUSIBIK
KOHE KPUNTOTaQHUIBIK eMec dIicTepal KojmaHyra Oonaasl. Kpunrorpadusiibik
omicTepieri TeHepaTopaap KOJJaHbLUIA b

1) arpIHIBIK TG pIIAP;

2) 610K THIK mHUdpIap;

3) GipxakThl pyHKUIUATIAD;

4) ambIK KuTTTEpl Oap mudpuap.

Kpunrorpadusuibik emec oicTepaeri reHepaTtopiiap Heri3re CajlblHFaH:

1) colikec renepaTopiap;

2) kepi OaiaHbICHl Oap aybICHIM PETUCTPIIEPI.

Caiikec IITI reneparopnapel

Co13bIKTHIK KOHTpYeHTTI reHeparop (CKI') mem aTamanbl skanFaH Ke3IeHCOK
Ti30eK reHepaTopiapsbl Keneci Typaeri (6.1):

Xn41 = (ax, + b) mod m, (6.1)

MYHJIAFbl X,.q XOHE X, coiikeciHme (n + 1)-Ti30ekTiH OIpiHII KOHE EKIHIII
Mmytienepi, a-keOeutkim, b — eciM, m — wMoaynb. Ke3—keiareH Ti30eKTi
KAJIBINTACTBIPY YIIIH X, OacTankel HOMIpPIH OpHATy Kepek. Keneci Mamimaeme ofi.

Teopema. m,a,b,x, caHAapbIMEH aHBIKTAJFaH CBHI3BIKTHIK KOHTPYECHTTIK
T130€KTIH Y3bIHBIFBl M NEPUObI 00JIaJIbI, ETep:

1) m xoHe b canmapsl ©3apa xaii;

2) (a — 1) moni m Gerimt 60JbIT TAOBUIATHIH SPOIp KapamaibiM p—Te eCelliK;

3) (a — 1) TepTke ecelik, erep m TOPTKE ecelnik 0oica.

CKT apThIKIIBUIBIKTapbIHA OHIMILIIKTI JKaTKbI3yFa 0oJ1aibl. Amaiiaa omapasl
Kpunrorpadusiia KojigaHy MyYMKIH eMec, OUTKEH1 oJIapblH IBIFY MOHIH OOhKayFa
OoonateiH omictep Oap. CBHI3BIKTHIK TeHepaTopiapaaH 0acka KOIMYIIETIK
re"eparopiiap 6ap, Mbicalibl KBaJpaT TypiHe

Xn41 = (ax2 + bx, + ¢) mod m
XKoHE KyO TypiHje
Xni1 = (ax3 + bxZ + cx, + d)mod m.
Kazipri yakpiTTa Ke3 KeJIreH KONMYIIENiK TeHepaTopAbl amry omicTepi

azipieHai. bynman 1ibIFaThIHBL, KpunTorpadusna CoWKeC TreHepaTopiapbl
naianany MyMKIH eMecC.



baym—-baym-Illy6 (BBS) IIKT renepatopbl
BBS renepatopsl cangap TeopusChIHAH KUBIH TallChIpMa HET131H/1¢e KacajFaH,
aTam aiTKaHJa TeHICY/IeH X CaHbIH Ta0y

x% = amod n.

BBS renepaTopbIH KaJlbIITACTHIPY YIIIH Ci3Te KaXKeT:

1) TeHmiKTEp OpPBIHAAIATHIH €Ki p KOHE ¢ Kail caHJapblH TaHJAHBI3, OJap
yumin p=3mod4, q=3mod4, srHUp XoHE g 4 MOAyJIMEH 3-TIeH
CaJIBICTBIPYFa 00JIa IBI.

2) biryMHBIH OYTiH CaHBI JICT aTaJIATBIH N = P CaHBIH aHBIKTAHBI3;

3) n—MeH e3apa KapamnaibiM Ke3/ICHCOK X CaHbIH TaHIaHbI3;

4) x, = x? mod n TeHneyiHEH X, eCENTEH]3.

¥Y3bHIBIFE (M + 1) i31eneTiH XKanFaH Ke3IeHCOK PeTTiIiK 00ambl OOJIBII
TaObLIaIbl PETTIIIK

byb; ... by,
MYHAAFbI b;, | < m, — TeHACY/ICH aHbIKTAJAThIH X; CAHBIHBIH KiIlll OUTI:
2
X; = Xj_; mod n.

N CaHBIHBIH KOOCWUTKIIITEpPre BIIbIPAYbIH OlLTETiHAEp YIIH X; MOHIH (6.2)
dbopmynacel OoibIHIIIA ecenTeyre 00Iabl:

x; = x?_, mod n, (6.2)

MYHOArbl

a=2"mod (p—1)(q—1).

by anroputm xofapbel KpUOTOrpapusIbIK TO3IMAUTIKTI KaMTaMachl3 €Tel,
OUTKEHI P >KoHE ¢ (dakTopJyiapblH OlIMecTeH, N KypamMa MoymiHiH KBajpar
TYOIpIEpiH ecenTey KUbIHAbIFbIHA OalIaHbICThI TI30€KT1 KaJIbIHA KEJITIPY KUBIH.

RSA perrijiik reHepaTopsbl

RSA perrinik  rteneparopel RSA  anroputmiHiH  KpUNTOTPAPUSIIBIK
OEpIKTITIHE >XOHE Kymus KUITTI OunMel TypiaeHaipy MopyiiHiH Kepi ecenrtey
TaIChIPMACBIHBIH KYp/eiirine Heriznenred. RSA kpunroxyiieci KYpbUIIbI JETiK,
SFHU KYNUSMEH O1p >KakThl (YHKIMSHBIH aHaJOThl TaHIaIabl. EctepiHisre cana
kereiik, RSA sxyleci keneci mapameTpiiepMeH aHbIKTala/Ibl:

1) p, q *xaii canmap KoHEe N = pq caH;

2) e canbl @ (n) — MeH e3apa xait, myHaarel @ (n) = (p — 1)(q — 1);

3) TeHaeyaeH aHbIKTanaThiH d canbl ed = 1 mod n.



[3nenerin y3bIHIABIFBI M + 1 OONIaThIH JKalFaH KE3AEMCOK Ti30eK,Kelmic
TYpJAeri Ti30ek 0omaabl

byb; ... by,
MYHJAFbI b;, I < m, TeHJIEyJI€H aHbIKTAJIaThIH X; CAHBIHBIH KiIlll OWTI:
x; = x{_, mod n.

byn renepaTrop Kymus KiATTI OlaMeld Kepi TYpJCHIIPYAl €cCenTeyIiH
KYpJEIUIIriHe Heri3fAenred d. peTTUlK Ke3eHl N MOIYyJiHIH KaCHEeTTepIMEH >KOHE
allIbIK SKCIIOHEHTTIH MOHIMEH aHBIKTaNaAbl €. KPUNTOrpa(UsUIbIK TO3IMIUTIKTI
apTTBIPY YIIH OipHENIe Kimi OUTTEepJl KOJIJIaHyFa HEeMece X; IIBIFIC MOHJIEPIH
X3IITeYAl KojjaHyra Oonaapl. Oyl TOCUI TEHEpaTOpAbIH 1MIKI KYHl Typaibl
aKMmaparThlH arblll KETylHE KON OepMeial KOHE OHBIH KPUNTOAHATUTUKAIIBIK
madypUIIapFa TO3IMILIITIH apTThIPAIbI.

Kepi 0ailsiaHbIC KBIIKY perucrpJepi

XKanran ke3neicok Ti30eKTI KypyAblH Oip KOJIbI Kepl OalaHBIC aybIChIM
peructpine Heriznenred. Kepi Oaiianbic aybicy peructpi — Oy opKaichIichIHaa O1p
OuT MOoHI Oap kaja YSIIBIKTaphIHBIH >KUBIHTHIFBI—) HeMece 1. IlceBmo ke3neicok
peTTIK OWUTTI KYpYIbIH Op KaJaMbIHIA >KaJl [l arajaThiH Oenrim Oip »kan
YSIIBIKTAPBIHBIH Ma3MYHBI Kepi Oaitiianbic GyHKIMSICBIMEH TYyplieHaipiineni. N xan
VAIIBIKTapbl 0ap PEeTUCTPAC CBIMIAPABIH CaHbI k-T€ TeH OOJICHIH. erep

a,,a,, ..., a,

aJbl YSIIBIKTAPBIHBIH OUTTEPIHIH MOHI, OJlap CbhIMIAp, Kepl OaillaHbICc Keilip
GyHKUMS O0NBIT TaObLIAAbI

F(aq,ay, .., Ak,
OWT MOHIH €CeNTeTIH k aliHbIMaNTBLIapbIHAH

B =F(ay,ay, ..., ay,.

byn xepne a;, i = 1, 2, ...,k mouaepingeri i TomeHri uaaekctep Peructp
VSIIBIKTAPBIHBIH HOMIpPJIEPIHE COMKEC KEeIMEHTIHIH, OipaK KOJJapIblH PETTIK
HOMIpJIepl €KEHIH ecKepiHi3. EcenTeiTiH ochl OUTTIH MoHI (GYHKIHUS, KaJFaH
ouTTepai Oip MO3UIIKMsIFa OHFA XBIKBITKAHHAH KEHiH COJ skaK Peructp ysanibiFpiHa
*aspuiaapl. COpICYy pEeTMCTpiHEH MIBIFATBIH €H OH JKaK OWUT KajFaH Ke3JeHCOK
PETTUIIK 2JIEMEHTIHIH KE3€KTI MoHI Oonblm TaObLIanbl. PermcTpiiH €H OH JkKak
VSIIBIFBI IIBIFAPY YAIIBIFBI 00Tybl MYMKIH €KEHIH eckepiHi3. backama aiTkanna,
JKaJIThIH OH JKaK VSIIBIFBIHBIH OUT MOHI JKaJiFaH Ke3JCHCOK TiI30€KTiH Kejecl MoHi



FaHa €Mec, COHbIMEH Karap F( aq,ay, ..., ar) OYHKUMSCHIHBIH JoMeni OOJbIn
TabblIanbl. «EH con JKaK YAIIBIK» JKOHE «EH OH JKaK YSIIBIK» Oaraapiapsl
CEHIMIUTIK YIIIiH aJblHaIbI, Oy MaibIMIay KaybIMAACThIFbIH Oy30aii/Ibl.

Kepi Oaitmanpic (yHKUIUSATApbl PETIHIE CHI3BIKTHIK eMecC (yHKIUsIapbl
KOJJIaHy CEHIMIIpeK, Oipak ic >Ky3iHAE OHBI XKYy3ere achlpy KubiH. COHIBIKTAH
kazipri yakeitta LSFR (Linear Feedback Shift Register) cbI3bIkTBIK Kepi OalaHbIC
CIBICY PETHUCTpJIepl KEHIHEH KOJIaHBUIAIGI jkoHE 3epTTenyae. LSFR ChI3BIKTBIK
Kepi OailaHbIC CABICY perucTpiepl Kpumnrora Te3iMai emec. COHIBIKTaH oOJyap
JKaJgFaH Ke3JeWCOK PETTUTIK TeHepaTopiiapblH JKobOamay YIIiH OJIOKTap peTiHIe
KOJITaHBLIAIbI.

LSFR kacuerTepi ekiIik KONMYIIIEHIH KaCUETTepIMEH OaiJIaHbICThI

O(x) = ayxVN + ay_xV 1+ 4ax + 1,

MyHJarbl N perucTpjeri ysubIKTap canbl, an a; , 1 < i < N xoHe x MoHepi 1
Hemece 0. Henre TeH emec a; caHaapbl ChI3BIKTap OOJIBIN TaObLIATBIH Peructp
VAIIBIKTAPBIHBIH,  CaHAapblHA colikec keiedl. Erep Oenrini Oip KemnmMylleHi
KapacThIpaThIiH 00JICaK, MBICAIIBI

) =xB+x7+x>+x3 + 1

oHJa OyJ KemMyIlle Ceri3 YSIIbIK PEerucTpiHe coiikec keneni. by peructpueri
xongap 3, 5, 7, 8 canmapsel 0ap ysmbIKTap 007bIn Ta0bU1abl. OYHKIMS PETIHIC

F(ag, a; as,az)
C13 KEJIECIHI TaHIal ajlachbl3
F(ag,a;,as,a3) =ag+ a; + as + as,

MYHJIAFbI g, A7, s )KOHE A3ColiKec canaapbl 0ap Peructp ysamsikTapblHIa MOHIED
oap.

LSFR TyasIpaThiH KaJiFaH Ke3/1eHCOK TI30EKTeT1 €H YJIKEH Ke3eH reHepaTopra
KapaOailblp KONMYIle COMKec KeNreH skarjaaiaa Oonanbl. by xkarmaiina sxkanran
ke3geiicok perrinik keseni (2V — 1) Gonagpl.
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